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DATOS DEL SOLICITANTE

Concello de Santiago de Compostela

Direccién: Praza do Obradoiro, 1, 15705 Santiago de Compostela, A Coruia
Teléfono: 981 54 23 00

Web: http://santiagodecompostela.gal

CIF: P1507900G

DATOS DEL PROYECTO

El proyecto con titulo “Despliegue de SOC para el Ayuntamiento de Santiago de
Compostela compatible con herramientas del CCN, y actuaciones complementarias”
fue presentado al amparo de la CONVOCATORIA DE PROYECTOS DE MODERNIZACION
Y DIGITALIZACION EN EL AMBITO DE LAS ADMINISTRACIONES DE LAS ENTIDADES
LOCALES (Convocatoria 2021), encuadrandose dentro de la Linea 5 para la puesta en
marcha de un Centro de Operaciones de Ciberseguridad

Con fecha 18 de mayo de 2022, al mencionado proyecto le fue concedida una ayuda de
364.004,74 euros estableciéndose como fecha de finalizacion el préximo 20 de
diciembre de 2022

Con fecha 6 de junio, el Ayuntamiento de Santiago de Compostela presentd la
declaracion responsable sobre los requisitos para obtener la condicién de entidad
beneficiaria y de compromiso en relacién con la ejecucién con las actuaciones del
PRTR.

MOTIVACION DE LA MODIFICACION

Aunque el proyecto mantiene su esencia original en cuanto a su enfoque principal, los
objetivos y los hitos reflejados en la memoria presentada, se considera necesario
modificarlo con el objeto de atender los nuevos requisitos detectados y, a la vez,
ampliar el espectro del mismo como consecuencia de las nuevas prestaciones que en
el dmbito de la administracion electrénica el Ayuntamiento de Santiago presta a sus
funcionarios y a la ciudadania en general.
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la memoria inicial a continuacion se reflejan los aspectos mas

significativos del proyecto que se siguen manteniendo invariables con la modificacién

que ahora se propone:

Enfoque

o Centro de proceso de datos adaptado a las necesidades del proyecto

o Gestidn centralizada de los registros y eventos de seguridad generados
por los sistemas.

o Analisis o monitorizacién en tiempo real de los eventos de seguridad de
multiples fuentes.

o Utilizacidn de sistemas de gestion de bases de datos para consolidad la
informacién.

o Actualizacién del sistema y servicio de correo electrénico como para
cumplir los estandares de seguridad definidos en el ENS y mejorar la
infraestructura para todo el Ayuntamiento.

Objetivos:

o Tener una infraestructura acorde a las necesidades del proyecto

o Disponer de un método efectivo para automatizar los procesos vy
centralizar la gestidon de Seguridad de una forma que ayude a simplificar
la dificil tarea de proteger la informacion que se maneja y el servicio
gue se prestan en la entidad.

o Detectar patrones de distintos tipos de atague y amenazas mediante el
analisis del trafico y sus flujos.

o Facilitar un sistema de comunicacion interna y externa adecuada vy
securizada para los peligros de la comunicaciéon de hoy en dia para el
Ayuntamiento, modernizando los sistemas de correo electrénico.

Hitos:

o Hito 1: disponer de una infraestructura estable y actualizada, con
redundancias que permita el despliegue de un SOC.

o Hito 2: securizacidon del correo electrdnico y las comunicaciones del
Ayuntamiento

o Hito 3: despliegue de un SOC que permita:

® |ntercambio automatico y fluido de ciberincidentes con la
Plataforma Nacional de Notificacion y Seguimiento de
Ciberincidentes mediante la implantacién y operacion de la
herramienta de gestién de incidentes LUCIA del CCN-CERT que
operara en modo federado con el de la Plataforma Nacional.
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» Implantacién de las tecnologias necesarias que permitan la
vigilancia del perimetro y de la red interna implantando las
tecnologias disponibles en el Catalogo de Productos de
Seguridad de las Tecnologias de la Informacion y Ia
Comunicacién (CCN-STIC 105) o haciendo uso de los sistemas de
alerta desplegados por el CCN-CERT.

= Despliegue de la herramienta microClaudia del CCN-CERT en
toda la organizacion.

= Capacidad de recoleccion y correlacion basica de los registros de
trazabilidad (logs) necesarios para la vigilancia (Mediante
productos recogidos en el catalogo CCN-STIC 105).

o Hito 4: Despliegue de tecnologias de deteccion y respuesta en el punto
final, endpoint (EDR) implantando las tecnologias disponibles en el
catdlogo CCN-STIC 105.

Una vez referidos los principales descriptores del proyecto, que se mantienen

invariables, se considera fundamental reorientarlos y modificarlos como consecuencia

de los siguientes puntos:

o

0O O O O O

las consideraciones obtenidas de una auditoria de seguridad recientemente
realizada

las nuevas necesidades que han surgido y surgirdn como consecuencia de
nuevos servicios electrdnicos

los nuevos servicios derivados del proyecto Smartiago

los nuevos dispositivos loT implantados a raiz del proyecto Smartiago

la futura ampliacion de la red de voz y datos a 40 Centros Socio Culturales

la implantacién de oficinas virtuales de ayuda al ciudadano

las previstas carencias del actual CPD en cuanto a capacidad y rendimiento una
vez implantados los servicios del SOC

la dificil gestion de los dispositivos hardware y software del CPD al comportarse
de forma independiente segln su aplicacion

A modo de resumen, se muestra a continuacion la redefiniciéon de los aspectos clave

del proyecto segln su concepcion inicial y la ahora planteada. Puede observarse que a

nivel conceptual el proyecto sigue siendo el mismo y simplemente se plantea como

mas ambicioso y acorde a la realidad actual del Ayuntamiento:
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Hito Proyecto inicial Modificacion planteada

1 Ampliacion del centro de | Implantacion de una nueva estructura de

Proceso de Datos CPD redefiniendo el actual como Centro de
Respaldo (CPD de respaldo)

2 Actualizacién de los | Adquisicidn de un sistema de previsidon y
servidores de Correo | proteccién avanzada del correo electrénico
Electrénico en la nube

3 Creacién de un SOC Creacion y despliegue de un SOC

4 Despliegue de tecnologias de | Despliegue de tecnologias de deteccién vy

deteccion y respuesta en el | respuesta en el punto final, endpoint (EDR)
punto final, endpoint (EDR)

DESCRIPCION DE LA MODIFICACION

A continuacidn, se resefian los distintos hitos con los objetivos que se plantean en esta

modificacion para cada uno de ellos:

Hito 1: Implantacién de una nueva estructura de CPD redefiniendo el actual
como Centro de Respaldo (CPD de respaldo)

El nuevo planteamiento contempla el despliegue de una solucion de
hiperconvergencia que atienda de forma eficaz a los requerimientos actuales y
futuros garantizando en todo momento la capacidad de almacenamiento y de
calculo. Se pretende, asi mismo, que dicha solucién aglutine todos los servicios
ahora diseminados en distintos servidores o granjas y distintos sistemas de
almacenamiento para asi poder gestionar toda la infraestructura como un
Unico elemento y poder aplicar de forma mas efectiva todas las herramientas
gue el hito 3 (creacién y despliegue del SOC) contempla.

Se ha optado por una solucidn de hiperconvergencia, dada su capacidad vy
rendimiento en términos tecnoldgicos, su capacidad de crecer de forma
horizontal y vertical y la posibilidad que plantea de aglutinar todos los
ecosistemas actuales bajo un Unico hipervisor simplificando el rendimiento y
aumentado considerablemente la seguridad del entorno. Otro de los handicaps
actuales que se solventaria es la velocidad de reloj de las actuales que no estan
certificadas por fabricantes de solucione software ya instaladas.
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Esta nueva infraestructura permitird también ofrecer de forma aislada y segura
los servicios publicos en Internet del Ayuntamiento que en la actualidad
también se encuentran diseminados en distintos entornos. Una vez mas se
cumplen los criterios de simplicidad y aumento considerable de la seguridad del
entorno.

En términos técnicos la solucién propuesta contempla la adquisicion de:
o Cluster de computo basado en un minimo de 6 servidores
o Cluster de almacenamiento de al menos 45 Tb netos (considerando el
flujo masivo de informacién de nuevos proyectos BigData orientados a
la ciudadania)
Interfaces de red duplicados con velocidades minimas de 10 Gb
Licenciamiento de hipervisor

Se plantea también la creacién de un CPD de respaldo utilizando los sistemas
actuales, cuyo rendimiento es inferior, para asi garantizar la continuidad de los
servicios en caso de contingencia e incluso tener un entorno de “test” donde
realizar simulacros y pruebas de intrusién y hackeo de los servicios que se
provean.

e Hito 2: Adquisicién de un sistema de provisidon y protecciéon avanzada del
correo electrénico en la nube

Teniendo en cuenta que el correo electrénico en la actualidad es una de las
puertas de entrada de todo tipo de ataques que mas compromete la seguridad
de cualquier infraestructura, la cada vez mds demandada movilidad de los
usuarios y la necesidad de prestacion de un servicio 24x7 sin fisuras, se ha
optado por adquirir un nuevo sistema de correo electréonico que sustituya a la
actual.

El sistema que se propone se soportara en una provisidon y proteccion avanzada
en la nube basado en multiples capas contra el espectro completo de amenazas
transmitidas por correo electrénico que ayude a prevenir, detectar y responder
a amenazas correo no deseado, suplantacién de identidad, malware, amenazas
de dia cero, suplantacién y ataques de compromiso. Incluird el soporte vy
gestion de 1.300 cuentas de correo electrénico (frente a las 700 inicialmente
planteadas por motivos de crecimiento) que garantizaran en todo momento los
siguientes aspectos:
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o Cumplimiento de las necesidades y requisitos indicados en la normativa
referente al Esquema Nacional de Seguridad.

o Implementacion de una bandeja de entrada inteligente que asegura una
mayor productividad y eficiencia a los empleados publicos

o Envio cifrado de mensajes, empleando los ultimos algoritmos de
encriptacién y hashing, lo que incrementa la protecciéon de los datos a
un nivel adecuado para la nueva situacion del Ayuntamiento en materia
de ciberseguridad.

o Diferenciacién entre tipos de usuarios mediante la creacién de perfiles
con diferentes niveles de seguridad

o Mejora de la gestidon de las tareas rutinarias de filtrado, bloqueo de
spam, listas negras, etc. Realizando esas acciones de modo mucho mds
sencillo y transparente para el usuario final y apoyadas en 2 fabricantes
distintos.

o Compatibilidad con los sistemas de monitorizacién, y en particular con
la aplicacidn SIEM que se pretende implantar

o Provisidn de un sistema propio de backup en la nube asi como métodos
de prueba de respaldo granular o total.

e Hito 3: Creacidn y despliegue de un SOC

Este hito mantiene los objetivos de la memoria inicial afiadiendo otros nuevos
como la implantacién del software QRadar, la monitorizacién continua de la
superficie de exposiciéon (tanto a nivel de vulnerabilidades como en pruebas), al
ampliacién de la capacidad de correlacién de EPS en 5.000 y un sistema integral
especializado de respuesta a incidentes en modalidad 24x7. A estas nuevas
funcionalidades se uniran las ya detalladas en la propuesta inicial que a modo
de resumen son:

o Servicio de monitorizaciéon

o Implantacién de un SIEM

o Herramientas de Gestidn de Incidencias e Inventariado, Monitorizacién
y Cuadro de Mandos del Servicio
Alerta temprana

(@]

Despliegue de la herramienta microClaudia del CCN-CERT

o Activacién de la herramienta de gestidon de incidentes LUCIA (Listado
Unificado de Coordinacién de Incidentes y Amenazas) del CCN-CERT

o Suministro e instalacidon de sonda SAT-INET
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e Hito 4: Despliegue de tecnologias de deteccidn y respuesta en el punto final,
endpoint (EDR):

En este hito se mantiene la definicién del proyecto inicial con la Unica salvedad
de aumentar a 850 las licencias de usuario a aplicar debido al constante
crecimiento de necesidades y recursos demandado por los usuarios.

Por tanto, el objetivo sigue siendo el incrementar la capacidad de respuesta
ante incidentes y la provision de una herramienta o servicio de remediaciéon
gue ante un ataque de ramsomware desconocido por el antivirus, permita la
rdpida recuperacion de los sistemas soportados (equipos de usuario o
endpoints).

También se pretende la implantacién de otras tecnologias necesarias que
permitan la vigilancia del perimetro y de la red interna implantando las
tecnologias disponibles en el Catdlogo de Productos de Seguridad de las
Tecnologias de la Informacién y la Comunicacién (CCN-STIC 105) o haciendo uso
de los sistemas de alerta desplegados por el CCN-CERT. Sin olvidar la capacidad
de recoleccidon y correlacidon basica de los registros de trazabilidad (logs)
necesarios para la vigilancia (Mediante alguno de los productos recogidos en el
catdlogo CCN-STIC 105).

PRESUPUESTO

Con la modificacion propuesta aumenta el presupuesto del proyecto de forma
considerable entendiendo el Ayuntamiento que se le ha concedido una ayuda por un
importe maximo de 364.004,74 euros y asumiendo el Ayuntamiento el compromiso de
atender con fondos propios el importe restante de la totalidad del proyecto dada su

especial relevancia.

Por tanto, el importe total del proyecto de despliegue de “Despliegue de SOC para el
Ayuntamiento de Santiago de Compostela compatible con herramientas del CCN, y
actuaciones complementarias” con las herramientas indicadas es el siguiente:
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Hito Proyecto inicial Importe (sin iva)
1 Implantacion de una nueva estructura de CPD 280.000
redefiniendo el actual como Centro de Respaldo (CPD
de respaldo)
2 Adquisiciéon de un sistema de provisidn y proteccién 200.000
avanzada del correo electrénico en la nube
3 Creacion y despliegue de un SOC 129.000
4 Despliegue de tecnologias de deteccién y respuesta 40.000
en el punto final, endpoint (EDR)
TOTAL PRESUPUESTO (sin iva) 649.000

Respecto a la financiacion del proyecto se desglosa a continuacién, tanto en términos

netos como brutos:

Financiacion antes de impuestos (importes netos):

Financiacion Importe
Ayuda concedida 364.004,74
Aportacion del Ayuntamiento 284.995,26
Total Financiacidén antes de impuestos 649.000,00
Financiacion después de impuestos (importes brutos):

Financiacion Importe
Ayuda concedida 364.004,74
Aportacién del Ayuntamiento 284.995,26
Impuestos (aportacion del Ayuntamiento) 136.290,00
Total Financiacién después de impuestos 785.290,00

Santiago de Compostela, 28 de junio de 2022

MARCOS Firmado digitalmente

VALINO por MARCOS VALINO
p GARCIA - 333080635

GARCIA - Fecha: 2022.06.28

33308063S 17:20:15 +02'00"

Director de area de Modernizacidn, Innovacion y

Calidad de la Administracion Local
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